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Wissen

>> Die Digitalisierung des Gesundheitssys-
tems gilt als wichtiges Instrument, um die 
Qualität und Effizienz der Versorgung zu 
verbessern und die Patientenautonomie zu 
fördern. Das Fraunhofer-ISI nennt in seiner 
Studie „E-Health in Deutschland“ mehrere 
Beispiele innovativer E-Health-Angebote aus 
Frankreich, Niederlande und Österreich. Leider 
fällt Deutschland auf diesem Gebiet im euro-
päischen Vergleich immer weiter zurück. Als 
Ursachen gelten insbesondere Sicherheitsbe-
denken und regulatorische Unsicherheiten1. 

Cloud-Services

Große Bedenken bestehen in Deutsch-
land gegen den Einsatz von Cloud Services, 
obwohl diese gerade für E-Health-Lösungen 
eine bedeutende Rolle spielen. Als Gründe 
für die Verwendung im Gesundheitswesen 
gelten höhere Patientensicherheit, Infor-
mationssicherheit und Wirtschaftlichkeit. 
Zeitgemäße E-Health-Lösungen nutzen die 
Cloud nicht nur als Datenspeicher, sondern 
auch als Werkzeug für Softwareentwicklung, 
IT-Administration, Daten-Transport und Ana-
lyse. Als Gründe für die Nutzung von Cloud 
Services nennt das Bundesamt für Sicherheit 
in der Informationstechnik (BSI2) unter an-
derem:
• �Cloud-Services sind dynamisch und da-

durch innerhalb viel kürzerer Zeiträume 
nach oben und unten skalierbar

• �Durch die beim Cloud Computing genutz-
ten Techniken ist es möglich, die IT-Leis-
tung dynamisch über mehrere Standorte zu 
verteilen
Herkömmliche Prozesse im Gesundheits-

wesen oder einfache digitale Anwendungen 
(wie die Videosprechstunde) beruhen auf 
synchroner Kommunikation: Arzt und Pa-
tient sitzen sich gegenüber und kommuni-
zieren miteinander. Dafür braucht es keinen 
(Cloud-)Server in der Mitte, der Daten (zwi-
schen-)speichert und weiterverarbeitet. Wei-
tergehende digitale Innovationen basieren 
häufig auf asynchroner Kommunikation und 

Cloud-Services – Telemonitoring – Datenschutz
Im Unterschied zu DiGA und Videosprechstunde fordert das Telemonitoring eine asynchrone Kommunikation und eine Ver-
teilung von Aufgaben zwischen Patienten, TMZ, PBA und Dienstleistern. Genau dafür sind Cloud-Dienste prädestiniert. Ein 
lückenloses Telemonitoring erfordert die ständige Verfügbarkeit und blitzschnelle Skalierung, wie eigentlich nur Cloud-Dienste 
sie mit ihrer enormen Rechenleistung ermöglichen. In der Cloud wird außerdem ein höherer Schutz vor Hackerangriffen, 
Datenverlusten und Systemausfällen erreicht als beim Betrieb eines Rechners in der Arztpraxis. Es existieren bereits Hybrid-
Cloud-Lösungen für das Telemonitoring, die die Anforderungen des Europäischen Datenschutzausschusses (EDSA) erfüllen.

Über die Nutzung von Cloud-Services für das Telemonitoring 

einer Verteilung von Aufgaben zwischen ver-
schiedenen Akteuren (z. B. Patienten, TMZ, 
PBA, Dienstleister). Genau dafür sind Cloud-
Dienste prädestiniert.

Telemonitoring

Beim Telemonitoring erfolgt die Kommu-
nikation zwischen den Geräten des Patienten 
und den Systemen des telemedizinischen 
Zentrums (TMZ) ganz überwiegend asynchron. 
Im TMZ wartet niemand auf den Augenblick, 
da der Patient auf die Waage steigt oder den 
Blutdruck misst. Sobald der Patient die Mes-
sungen vorgenommen hat, werden die Daten 
automatisch an eine Datenannahmestelle 
transportiert, analysiert und gespeichert. 
Danach werden die Telemonitoringdaten der 
verschiedenen Geräte zusammengeführt und 
den Ärzten im TMZ angezeigt. Wesentliche 
Aufgaben werden von einem technischen 
Dienstleister oder von Gesundheits- und 
Krankenpflegern, auch in räumlicher Entfer-
nung von der Arztpraxis, gemäß § 3 Abs. 2 
QS-V TmHi3 wahrgenommen.

Eine Ende-zu-Ende-Verschlüsselung zwi-
schen Patienten und Arzt oder das Verbot 
der Einsichtnahme in die Daten, wie das für 
die technischen Verfahren zur Videosprech-
stunde4 gefordert ist, würde keine Delegation 
von Leistungen erlauben. Alle Aufgaben 
müssten vom Arzt persönlich wahrgenommen 
werden. Insbesondere wären damit Dienst-
leistungen ausgeschlossen, die für das Funk-
tionieren der technischen Infrastruktur und 
die Aufrechterhaltung der Verbindung zur 
Datenübertragung gemäß § 4 Abs. 4 Satz 2 
der Methodenrichtlinie Telemonitoring5 sor-
gen. Selbst die Batteriestandsmessung bei 
den Geräten des Patienten und die Kontakt-
aufnahme mit dem Patienten für den Versand 
von Ersatzbatterien wären in diesem absurden 
Szenario eine persönliche Aufgabe des Arztes. 

Die Möglichkeit der Auftragsverarbeitung, 
auch unter Verwendung von Cloud-Diensten, 
ist daher unverzichtbar für das Telemonito-
ring. Beispielsweise werden die Messdaten 

von den Cloud-Systemen der Gerätehersteller 
abgerufen und anschließend über einen Inf-
rastructure-as-a-Service (IaaS)-Cloud-Dienst 
zur Datenannahmestelle transportiert.

Durch eine kontinuierliche Härtung der 
Infrastruktur und weitgehende Zertifizierun-
gen können gerade Cloud-Dienste ein hohes 
Maß an Informationssicherheit (Vertraulich-
keit, Integrität und Verfügbarkeit) bieten. In 
solchen Umgebungen wird ein sehr viel hö-
herer Schutz vor Hackerangriffen, Datenver-
lusten und Systemausfällen erreicht als beim 
Betrieb eines Rechners in der Arztpraxis.

Die hohe Verfügbarkeit durch 24/7-Infra-
struktur-Teams und die schnelle Skalierung 
durch die enorme Rechenleistung ermögli-
chen die Sicherstellung einer lückenlosen 
Patientenbetreuung, insbesondere die in § 4 
Abs. 4 der Methodenrichtlinie geforderte und 
der Patientensicherheit dienende Aufrechter-
haltung der Verbindung zur Datenübertragung 
von den Geräten des Patienten zum TMZ.

Datenschutz

Bei der Datenverarbeitung in der Cloud 
ist ein Zugriff aus Drittländern nicht denkun-
möglich. Daher ist im Einzelfall zu prüfen, ob 
die Verwendung eines Cloud-Dienstes zuläs-
sig ist. Dafür hat der Bundesbeauftragte für 
den Datenschutz und die Informationsfrei-

„Cloud Computing ist in 
vielen Bereichen bereits zum 

Standard avanciert.“ 
 

Bundesamt für Sicherheit in der 
Informationstechnik (BSI) zum 

Thema Cloud Computing 
 
 

„Deutschland ist zunehmend 
eines der Schlusslichter.“ 
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heit (BfDI) ein Prüfschema veröffentlicht6. 
Das BfDI-Prüfschema umfasst alle Schutz-
mechanismen von Kapitel V (nicht nur Art. 
45) DSGVO. Gegebenenfalls sind ergänzende 
technische Maßnahmen zu ergreifen, um ein 
ausreichend hohes Datenschutzniveau zu 
gewährleisten. Die zusätzlichen Maßnahmen 
müssen wirksam sein und praktisch zur Ver-
fügung stehen.

Auf Grundlage der Rechtsprechung des  
EU-Gerichtshofs in Sachen „Schrems II“7 
hat der Europäische Datenschutzausschuss 
(EDSA) Empfehlungen zu ergänzenden Maß-
nahmen für Übermittlungsinstrumente veröf-
fentlicht8. Der EDSA hat bekannt gegeben, 
dass die Datenschutzaufsichtsbehörden die 
EDSA-Empfehlungen ihrer Verwaltungspraxis 
ab dem Zeitpunkt ihrer Veröffentlichung zu 
Grunde legen werden9.

Abbildung 1 zeigt eine Hybrid-Cloud- 
Lösung für das Telemonitoring nach den 
Empfehlungen des EDSA, wie sie bereits heu-
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>> Diese Neuer-
scheinung gibt ei-
nen Überblick über 
die gesetzlichen 
Rahmenbedingun-
gen und erläutert 
die verschiedenen 
Anwendungsformen 
von eHealth und Di- 
gital Health. Mo-
derne Informations-  
oder Kommunikati-
onstechnologien (IKT) haben längst in den 
Bereich der Behandlung und Betreuung von 
Patient:innen Einzug gehalten, wobei der 
Einsatz von IKT im Bereich der Gesundheits-
versorgung vielfältig ist. Er erstreckt sich 
von der reinen Datenverwaltung, der Über-
mittlung von Daten, der Steuerung von me-
dizinischen Geräten bis hin zum Einsatz in-
telligenter Systeme bei der Erkennung und 
Behandlung von Krankheiten und dem Mo-
nitoring gesundheitsbezogener Daten im Be-
reich der telemedizinischen Versorgung. Die 
zunehmende Digitalisierung im Gesundheits-
bereich betrifft dabei alle an der medizini-
schen Versorgung Beteiligten, also Herstel-
ler, Vertriebsunternehmen (z. B. Groß- und 
Einzelhandel), Apotheken, Leistungserbrin-
ger, die Erstattungsseite sowie insbesondere 
auch die Patient:innen. Entsprechend breit 
spannt sich der Bogen der von E-Health/ 
Digital Health berührten Rechtsgebiete, 
die die Herausgeber – Dr. Wolfgang A. Reh-
mann und Dr. Christian Tillmanns – in ihrem 
Rechtshandbuch abarbeiten. 

Ebenso geben sie nach einer kurzen Ein-
führung zunächst einen Überblick über die 
gesetzlichen Rahmenbedingungen, denen 
E-Health-Anwendungen im Einzelnen un-
terliegen, und behandeln sodann vertiefend 
einzelne, nach Auffassung der Herausgeber 
in der Praxis besonders relevante Anwen-
dungsformen aus rechtlicher Sicht und vor 
dem Hintergrund des jeweils anwendbaren 
regulatorischen Umfeldes, der berufsrecht-
lichen Regelungen und der zu beachtenden 
Standards. Sie gehen dabei aber auch auf 
Haftungsfragen und weitere in der Praxis be-
deutsame Anwenderfragen ein. <<
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Abb. 1: Hybrid-Cloud in der praktischen Anwendung im Telemonitoring bei Herzinsuffizienz. Eigene 
Darstellung.

Hybrid-Cloud in der praktischen Anwendung im Telemonitoring bei Herzinsuffizienz

te praktisch zur Verfügung steht.
Bei dieser Lösung werden in der Cloud 

nur pseudonyme bzw. pseudonymisierte Da-
ten verarbeitet. Patientenidentifizierende 
Attribute werden ausschließlich im Rechen-
zentrum des Telemonitoring-Dienstleisters 
(on-premises) oder im Webbrowser des An-
wenders verarbeitet. Zudem sind alle Da-
ten stets stark verschlüsselt, der Schlüssel 
befindet sich unter Kontrolle des TMZ und 
ist in einem Hardware-Kryptomodul auf ei-
nem Server in Deutschland hinterlegt. Alle 
Server befinden sich im Europäischen Wirt-
schaftraum. Mit der beschriebenen Hybrid-
Cloud-Lösung für das Telemonitoring können 
die im BfDI-Prüfschema geforderten zusätzli-
chen Maßnahmen wirksam und praktisch zur 
Verfügung gestellt werden. <<
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